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Die Securepoint Security Appliance RC310 ist speziell ein den Bedirfnissen grofRer Unternehmen angepasster Security-Server. Sie ist besonders

fir mittelgroBe Unternehmen bis zu 100 Arbeitsplatzen mit hohen Datentransferdaten geeignet. Pradestiniert ist die RC310 auch fur die

Anbindung von Filialen, da eine Vielzahl von UTM Appliances zentral verwaltet werden konnen. Als 19“ Einschub kann diese UTM Appliance in

den vorhandenen Serverumgebungen, auch in Rechenzentrumsumgebungen mit Platzbeschrankungen, integriert werden. Selbstverstandlich

sind alle Anforderungen an die Security Software hier optimal mit der IBM Hardware abgestimmt worden. Das Ergebnis ist ein auf Leistung,

Voll-standigkeit und Stabilitat abgestelltes Produkt fur den professionellen Einsatz in mittelstandischen Unternehmen.

Technische Spezifikation

Hardware-Merkmale

Kapazitat

Highlights

CPU: Intel Core 2 Duo E4600 empf. Benutzer: 50 bis 100 User
RAM: 1GB FW-Durchsatz: 400 Mbit/s
HDD: 2 x 160 GB VPN-Durchsatz: 195 Mbit/s
Interfaces: 6x10/1000 EthernetPorts VPN-Tunnel: unlimitiert
USB Ports: 4 Policies: unlimitiert
Netzteil: 350 Watt
Arbeitstemperatur 0°C bis + 40°C Service
Lagertemperatur: - 20°C bis + 70°C Garantie: 3 Jahre
Luftfeuchtigkeit: ~ 5% bis 95% Optionen: Vor-Ort-Service (HW)
Bauart: 19* Rack mit 1 HE Support: 10 Tage kostenlos
Abmessung: 480x43,5x900 (BXxHXT) ab Kauf
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Home und unterwegs

Umfassende Sicherheit

Alle Sicherheitsanforderungen werden mit
einem Produkt abgedeckt und Uber eine
einheitliche Benutzerflache administriert.

Hochste Effektivitat

Einfachste Installation, intelligente Benutzer-
oberflache, einfaches Update fiir schnellen,
aktuellen und effektiven Schutz.

Hochleistung

Durch die neuen Dual-Core-Prozessoren und
schnelleren Speicher, um hohe Daten-
transferraten in Echtzeit zu untersuchen.

Schutz lhrer IT-Investition

Durch skalierbaren Speicher, Eingabe/
Ausgabe (EA) und Speicherung auf einer
langlebigen Serverplattform.

Leistungsstarker Service und Qualitat
Durch direkte Herstellerunterstiitzung wird
jederzeit ein hoher Qualitatsstandard
garantiert.

Bewéhrte Technologie

Securepoint versorgt und schitzt 25.000
Netzwerke weltweit — kleine, mittelgroRRe
und grof3e Unternehmen aus Industrie und
Handel, Regierungen, Behorden und
Bildungseinrichtungen.

Ein ausgezeichnetes Produkt

Gepriifte Sicherheit!
International Network
Laboratories
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UTM Security Losungen haben die Aufgabe, alle wichtigen Sicherheitsanwendungen in einer darauf abgestimmten Serverumgebung bereit-

zustellen und dafiir zu sorgen, dass die Aktualisierung aller Systeme reibungslos verlauft und deren Nutzung im Alltag fiir den Anwender

erfolgreich ist. Unterschiedliche Kunden erfordern verschiedene SystemgroRen und Leistungen. Deshalb hat Securepoint eine ganze Reihe von

UTM Security Lésungen entwickelt. Wichtig dabei ist, dass generell alle Systeme, sowohl tiber den Securepoint Security Wizard fur den

einfacheren Einstieg, als auch mit dem voll kompatiblen Security Manager fur den System-Profi, konfiguriert und administriert werden kénnen.

Security ist fUr alle Unternehmen wichtig. Securepoint schafft Lésungen, die vor allem eines sind: vollstandig, professionell und trotzdem

einfach. Securepoint Security

Komplette Sicherheit in einem System

Firewall mit Stateful Inspection
Uberwachung des ein- und ausgehenden
Verkehrs zum Internet auf Applikations-
ebene zum Schutz der Netzwerkressourcen.

Anti Virus

Schutz vor Viren, Trojanern, Wirmern,
zerstorerischen Codes und schéadlicher
Spyware. Fur die Protokolle smtp, http, ftp
und pop3.

Content Filtering

Uberwachung des ein- und ausgehenden
Verkehrs zum Internet auf Applikationsebene
zum Schutz der Netzwerkressourcen.

Anti Spam und Phishing
Blockiert unerwiinschte Emails. Fur die
Protokolle smtp und pop3.

Intrusion Detection und Prevention
Erkennung, Aufzeichnung, Analyse und
Meldungen von Angriffen und verdachtigen
Aktivitaten.

... keep it simple.

VPN (Virtual Private Network)
Sichere Anbindung von Filialen und
externen Mitarbeitern an das
Unternehmensnetz Uber das Internet.

Bonding/Trunking

Zusammenfassen von mehreren physischen
Netzwerkverbindungen zu einer logischen.
Authentisierung

Regelung der individuellen Rechte der
Anwender im DHCP-Umfeld.

Securepoint setzt neue Mal3stébe in der Bedienung!
Securepoint liefert ihre UTM mit einem zur professionellen Management Oberflache voll

kompatiblen Wizard, der alle UTM Security Appliances der Serie 2007nx konfigurieren kann.

Damit wird die UTM Appliance auch bedienbar fir User mit Basis-Know-how. Die Féhigkeiten

einen DSL-Router zu konfigurieren, sind dabei ausreichend. Bei Konfigurationen bis ins letzte
Detail, kann jederzeit auf die grofe Managementumgebung zurickgegriffen werden. So wéchst
die Benutzeroberflache mit den Bedirfnissen des Anwenders mit!

Securepoint Security Wizard

Das Werkzeug fur Eilige und Einsteiger!
Besonders einfache und extrem schnelle
Installation und Konfiguration der Security-
Policy. Klar strukturiert und einfach zu
verstehen! Warum sollte es dann im Betrieb
komplizierter sein? Die perfekte Administration
mit wenigen Handgriffen Gber das Kontroll-
Center. Professionelles kann so einfach sein!
... das kann sogar ,,FRITZ"!

Securepoint Security Manager

Das Werkzeug fur Profis, die in die Tiefen des
Netzwerks steigen!

Grafische Verwaltung per ,,Drag and Drop*
von bis zu 65.535 Systemen. Perfektes
Management von Firewall-Regeln, VPN”s,
IDS, Content- und Spam-Filter und allen
anderen Funktionen. Individuelle Reports und
Analyse, Logging-, Uberwachungs-

und Alarmierungsfunktionen in Echtzeit.

Voice over IP Support
Unterstutzt die Anbindung von Sprache und
Bild over IP. Vorfahrt fur zeitkritische Daten.

Traffic Shaping (Quality of Service)
Sichert kritischen Anwendungen wie VolP
definierte Bandbreiten zu.
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